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Prefácio

Na era digital, os dados têm se revelado como 

as novas pedras preciosas e especiarias em 

cotidianas, como a compra de medicamentos, 

a entrada em eventos esportivos, ou a pos

tagem em redes sociais, os dados coletados 

ligência é utilizada para uma ampla gama de 

e estratégias de marketing até o encarcera

coleta, o processamento e o armazenamento 

com a necessidade de proteger a privacidade 

Simultaneamente, os dados têm o potencial de 

ser um recurso valioso para o desenvolvimento 

Contudo, essa abordagem também levanta 

esses dados, não estamos, inadvertidamente, 

demos investigar como essa discussão sobre 

de dados tende a ser altamente técnico, o que 

por Pedro Paulo Silva
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de volta ao centro da discussão, destacando 

Acreditamos que, ao tornar o debate mais 

promover uma abordagem mais inclusiva e 

e Pedro Saliba, do Data Privacy, discutindo como 

Abandonando o debate europeu sobre prote

Brasileira, para demonstrar a importância do 

Direitos Digitais da Universidade Federal da 

uma análise sobre como o racismo perpassa 

de potencial resistência ao racismo dentro do 

veira e Ribeiro, as autoras destrincham a parte 

seu entendimento para o leitor não inteirado 

metodologia possam gerar dados sem vulne

não temos soberania de dados, dentre outros 

motivos, por não possuirmos controle sobre a 

que existem iniciativas que trabalham para 

que consigamos a soberania de dados ou que 



A PROTEÇÃO 
DE DADOS 
PESSOAIS NO 

1

Pedro Saliba

Data Privacy Brasil

1

Contudo, as ideias expostas são responsabilidade 
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e atualmente é coordenador de Assimetrias e Poder na Data 



A proteção de dados pessoais no Brasil: um direito fundamental autônomo
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Introdução

Preto tem que ter nome e sobrenome,  
senão os brancos arranjam um apelido… ao gosto deles.

Lélia Gonzalez (1935-1994)

Ao abrir este diálogo com a intelectual brasileira Lélia Gonzalez nos interessa 

vinculado à dignidade humana, o livre desenvolvimento da personalidade e a 
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pessoais, estabelece garantias para que o titular possa ter controle sobre a 

senta o titular de dados pessoais dentro de um contextos de desigualdades 

introduz a discussão sobre os riscos do uso abusivo dos dados pessoais, nas 

Direito fundamental 
à proteção de dados pessoais

potestad1 das pessoas 

a igualdade e a liberdade, elementos indispensáveis para o livre desenvolvi

compra online

1 
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Ao adquirir status

status

Precisamos defender a posição que, junto com as funções 

mencionadas, os direitos fundamentais também devem ser 
vistos como estratégias anti-hegemônicas. Essa categoria 

de direitos precisa ser pensada como instrumentos que 
possibilitam a desconstrução de hierarquias entre grupos 
sociais, uma vez que as desigualdades são produto das re-

lações assimétricas de poder entre grupos

(Moreira 2016, 1584)
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no Brasil a discussão sobre esses tipo de direitos precisa levar em conside

interpretar a lei, tendo em conta a vulnerabilidade dos consumidores e a sua 

Amicus Curie 

importante para a tutela da dignidade humana e o livre desenvolvimento da 
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No entanto, o status

A soberania que é reconhecida ao titular sobre seus dados é importante desde 
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A regulamentação do direito à 

a. Garantias constitucionais:  
direitos fundamentais e habeas data

2, sendo 

um marco importante porque demonstra como o tema é relevante para a 

Habeas data

O habeas data

2
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habeas corpus corpo 

habeas data 

habeas data

habeas data reconhece que o que se sabe sobre as pessoas 

habeas data

habeas data

b. Garantias nas relações de consumo:  
Código de Defesa do Consumidor, Marco Civil  
da Internet e Lei de Cadastro Positivo

coleta de dados, cadastros ou banco de dados e o direito do consumidor de 



A proteção de dados pessoais no Brasil: um direito fundamental autônomo

20

D
E
C
O
D
IF
IC
A
N
D
O

Lei de Cadastro Positivo

Marco Civil da Internet

c. Frente à burocracia estatal:  
Lei de Acesso à Informação

Lei de Acesso à Informação

A LAI também prevê critérios como disponibilidade, autenticidade e integri

que, com a vigência da LGPD, houve muitos debates sobre a harmonia das 

et al.
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Lei Geral de Proteção 
de Dados Pessoais

a importância de estabelecer regras para o tratamento de dados pessoais no 

disso, qualquer pessoa pode peticionar à ANPD caso tenha seus direitos vio

d. Riscos do uso abusivo de dados pessoais
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Dados pessoais podem ser usados para produzir tanto regimes de invisibilidade 

São diversos e cotidianos os casos em que a coleta de dados pessoais não 
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3

irregularidades sobre o uso desse recurso administrativo que são álbuns de 

et al

O Brasil tem desenvolvido algumas pesquisas que mostram que pessoas negras 

et al.

Monitoramento e vigilância sobre pessoas negras, aumenta as chances de 

usuárias brasileiras, o Telegram e Signal, aplicativos de troca de mensagens, 

3
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a ANPD proibiu que a Meta, empresa responsável pelo Facebook, Instagram 

e WhatsApp, utilizasse dados pessoais para o treinamento de inteligência 

Resultados da Pesquisa Painel LGPD

Brasil está incrementalmente permeando a sociedade brasileira e seu sistema 

garantir outros direitos, por exemplo, pedidos de acesso e existência sendo 

A pesquisa da Opice Blum resulta interessante também para tecer algumas 
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veis ao titular dos dados indicando tendência de que ele não possui natureza 

in re ipsa
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Percepção da sociedade sobre a 
proteção de dados

tivas de indivíduos, 

empresas e organizações públicas no Brasil, 2021. 

Comparando com as distintas atividades realizadas na internet, os usuários 
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Os dados também mostram uma diferença no nível de preo-
cupação sobre o uso dos dados feito pelas empresas no 
que tange à cor ou à raça do respondente. Pessoas pretas 

(52%) e pardas (49%) declaram estar muito preocupadas 
numa proporção maior do que brancas (43%), o que sugere 

uma percepção de potencial uso discriminatório desse dado 
por parte de empresas contra essa população. A diferença 
também ocorre quando o uso é feito por governos: 47% dos 

pretos declaram estar muito preocupados, enquanto esse 
percentual é inferior entre pardos (41%) e brancos (37%)

(Oyadomari, Costa, e Ribeiro 2023, 5)

A busca por canais de atendimento para solicitações, re-

clamações ou denúncias foi feita por 24% dos usuários 
de Internet com 16 anos ou mais. Entre os que buscaram, 
o canal mais mencionado foi a própria empresa ou órgão 

público controlador do dado (80%), seguido de órgãos de 
defesa do consumidor, como o Procon (48%). Já a ANPD 

aparece em um patamar bastante inferior (27%)

(Oyadomari, Costa, e Ribeiro 2023, 4)
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pessoa humana diante da sociedade contemporânea, muito pautada em siste

tamento de dados apontam um panorama prático das desigualdades causadas 
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Referências

Impactos da LGPD nos pedidos de 
LAI ao governo federal

G1

, [S. l.]

Habeas data e tutela jurisdicional da privacidade

SSRN Electronic Journal

Revista de Direito Civil Contempo-
râneo

Vulnerabilidades E 
Suas Dimensões Jurídicas

Information, Communication & Society 
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Cadernos da Escola de Direito

Reloading Data Protection

Novos 
Estudos - CEBRAP

Black Feminist Thought: Knowledge, Consciousness, and the 
Politics of Empowerment

Jota Info. Opinião e Análise. Privacidade

Information Technology for Development

Information, Communication & Society

The Racial Contract

REVISTA QUAESTIO 
IURIS

Revista de Direitos e Garantias Fundamentais

Algorithms of oppression: how search engines reinforce 
racism
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Privacidade e proteção de 
dados pessoais: perspectivas de indivíduos, empresas e organizações públicas no Bra-
sil

Um Rio de olhos sele-

Weapons of Math Destruction: How Big Data Increases Inequality 
and Threatens Democracy

Panorama Setorial da Internet

UOL

Comentário Contextual à Constituição o ed São Paulo, 

São Paulo: 
N-1 Edições

redes digitais

Big Data & Society
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DESAFIO DO 
COLONIALISMO 
DIGITAL

Manuela Oliveira
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  Pesquisadora bolsista do CNPq e convidada pelo Instituto 
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Introdução

4

6

7

além dos entornos do estádio do Maracanã e do Aeroporto Santos Dumont8

4

ghtml

6

7

8
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de câmeras de videovigilância de reconhecimento biométrico9

uso dessa nova tecnologia10

necessidade, cada vez mais expressiva, de debater sobre ética, racismo, riscos 

Mecanismos de policiamento preditivo11

e institucionais12

9

10

11 Os sistemas de policiamento preditivo tem por mote prever a ocorrência de crimes e auxiliar 

In:

In:

12
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13

Rekognition

14

desses sistemas automatizados

The Daily 

Mail
16

Os exemplos acima e tantos outros existentes, demonstram como o debate 

13

14

Carros autônomos podem atropelar mais pessoas negras do que brancas

16
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17

18

para o entendimento acerca dos obstáculos do desenvolvimento de tecnolo

19

17

-

18 Racismo Algorítmico [Coleção Panorama]

19 
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Colonialismo de Dados, 
Epistemicídio Negro  
e Racismo Algorítmico

20

21

22

23 

24

coleta, processamento e na análise de dados como mecanismos essenciais de 

20 Os condenados da terra

21

22

23 

racismo é caracterizado pela ideologia que prega a superioridade de um grupo étnico, atrelado 

24
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quanto ao acesso às tecnologias, o que impacta diretamente na qualidade de 

26

O Saber Colonial e o Epistemicídio Negro

26 Racismo Algorítmico [Coleção Panorama]



40

D
E
C
O
D
IF
IC
A
N
D
O

27

Amadeu da Silveira no contexto brasileiro28

29 para a comunidade negra, 

30

31

27 Racismo Algorítmico [Coleção Panorama]

28 Lentes Antirracistas sobre 

29

30 Lentes Antirracistas sobre 

31 Lentes Antirracistas sobre 
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32

33

34

de séculos de racismo

32

33 A construção do outro como não-ser como 

fundamento do ser

34

Prioridades Antirracistas sobre Tecnologia e Socie-
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A Ausência de Diversidade e Inclusão nos 
Debates sobre Novas Tecnologias

36 e, 

37  

na sociedade brasileira38 muito explica essa ausência de pessoas racializadas 

39

portar a discussão, bem como o conceito supramencionado, para o contexto 

36

37 Prioridades Antirracistas sobre Tecnologia e Socie-

38 Racismo Algorítmico [Coleção Panorama]

39
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smart cities

smart cities

40

41

42

43

smart cities
44

40

41

42

43

44 apud 

-

gia
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neoliberal de privilégio dos interesses das elites empresariais são pontos de 
46

smart cities

de aliviar problemas relacionados a deslizamentos e enchentes, mobilidade, à 

47

consciente de recursos naturais não podem ser resolvidos somente por meio 
48

smart cities

acabar agravando todas essas desigualdades, acarretando consequências graves 

46

47

48
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49

que os sistemas de policiamento preditivo, como o PredPol, trazem enormes 

uma tecnologia de vigilância urbana e atrelada ao desenvolvimento de modelos 

smart cities

maior incidência de crimes, mas acabam reiterando e potencializando a vio

49 -

Lentes Antirracistas sobre 

-

-
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Enfrentamento ao racismo 
algorítmico nos debates 
tecnopolíticos

com o poder exerce controle e vigilância sobre os corpos negros, e nesse 

o Instituto Rede Negra em Tecnologia e Sociedade revela que o combate ao 

Prioridades Antirracistas sobre Tecnologia e Socie-
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 com 

60

60
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Considerada uma das principais campanhas de ativismo por direitos digitais no 
61

62

International Privacy Champion 

Award pelo trabalho de luta pelo banimento dessas tecnologias, em razão da 

legisladores, divulgou cartas abertas e promoveu campanhas educativas sobre 

Evidências para Formulação de  

Ministério da Igualdade Racial63

61  Carta Aberta pelo banimento total do uso das tecnologias 

62 #24 Tire meu Rosto da Sua Mira

63
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64

da sociedade civil, pesquisadores, em especial especialistas negros, e comu

nicadores sociais, o que assegurou uma abordagem ampla e equitativa

interoperabilidade de dados para os usuários66

Defensorias Públicas na Proteção de  

67

64

66

67 -

sorias Públicas na proteção de dados pessoais
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68

69

 

70

71

Contribuições sobre Regulação de 

68

69 -

sorias Públicas na proteção de dados pessoais

70

71



Manuela Oliveira // Luize Pereira Ribeiro

51

D
E
C
O
D
IF
IC
A
N
D
O

72, o qual 

73 e critérios a serem observados em propostas de marco 

74

aos grupos minoritários

72 Documento Preto I - Contribuições do Aqualtune Lab para o debate sobre 

73

74 Documento Preto I - Contribuições do Aqualtune Lab para o debate sobre 

Nota de Posicionamento do Aqualtune Lab sobre o Projeto de Lei Substi-
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direitos individuais e as liberdades civis76

77

78

79

76

77 Sobre o IRIS

78

79
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também na inclusão social80

81

A Metodologia Geração Cidadã de Dados 

busca de 

82

Com abordagem inovadora e participativa a GCD pode capacitar comunidades 

80

81

82 Geração Cidadã de Dados
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83, isso é especialmente importante em um contexto onde as tecnologias 

envolvimento dos cidadãos em vários processos na cadeia de valor dos dados, são 

de dados de nossos tempos, promovendo ainda mais valores importantes, como 
84, 

de suas comunidades ou coletivos86

protagonismo de cidadãos que tiveram historicamente os seus direitos rene

gados87

83

84

86

87
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Conclusão

demonstrando como o racismo imbricado às novas tecnologias têm maiores 

nologias revestidas do discurso tecnosolucionista e estruturada com diversas 

 

dados, portanto, não é apenas uma questão de privacidade individual, mas 

Aplicação da LGPD nas 

Instituições de Pesquisa que utilizam metodologia Geração Cidadã de Dados, 
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Referências

Sistemas de Policiamento 

Documento Preto I - Contribuições do Aqualtune Lab para o debate 

 Nota de Posicionamento do Aqualtune Lab sobre o Projeto de Lei 

-

das Defensorias Públicas na proteção de dados pessoais

políticas digitais

A construção do outro como não-ser 
como fundamento do ser
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#24 Tire meu Rosto da sua Mira

Os condenados da terra

com criminosos

htm

-
noniana

Racial

Senado

Sobre o IRIS

Racismo Algorítmico [Coleção Panorama]

-
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racismo

projeto de produção de dados com participação social a partir da metodologia utili-

brasileira

Prioridades Antirracistas sobre Tecnologia e 

empresa pede desculpas

algorítmico

 Lentes Antirracistas 
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Carta Aberta pelo banimento total do uso das tecno-

uma

Carros autônomos podem atropelar mais pessoas negras do que brancas
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DA LGPD NAS 

METODOLOGIA 
GERAÇÃO 
CIDADÃ DE 
DADOS

Manuela Oliveira
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Pesquisadora bolsista do CNPq e convidada pelo Instituto 
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Introdução

88

89

90 

88 -

ticas

89

90
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intersecção em conceitos

Nesse sentido, as iniciativas de GCD devem incorporar práticas que assegurem 

dos participantes, explicando claramente como seus dados serão coletados, 
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acadêmicos x Tratamento de dados pessoais 

91 

 O estudo técnico da ANPD é didático ao 

91  A LGPD e o tratamento de dados 
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Os agentes de tratamento, de acordo com a LGPD, são o controlador e ope

rador de dados pessoais92

93

De acordo com a ANPD, os agentes de tratamento são conhecidos pelo seu 

subordinados são apenas prepostos destes agentes94

mento envolvendo dados pessoais que realizar em determinado momento

96

dora quando realizar o tratamento em nome da controladora, de acordo com 
97

92 

93 

 

94

dos Agentes de Tratamento de Dados Pessoais e Encarregado

 

96

dos Agentes de Tratamento de Dados Pessoais e Encarregado

97
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atua como controladora de dados pessoais, uma vez que esta é responsável 

pessoais ao tratar dados pessoais de seus colaboradores, tendo em vista que a 

No tocante à responsabilidade e ressarcimento de danos prevista na LGPD, os agentes 

o operador responderá solidariamente pelos danos causados quando descumprir 
98

controladoras quanto como operadoras de dados pessoais, dependendo da 

dos dados pessoais de participantes de pesquisas, colaboradores e parceiros, 

98 

estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados 
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Tratamento de dados pessoais  
em conformidade com a LGPD  
em pesquisas

• 

99

• A ANPD menciona que se o tratamento estiver amparado no con

sentimento, especialmente no âmbito do processamento de dados 

pessoais para atividades acadêmicas, o controlador deverá observar 

100

• 

101 

99 

100 Guia Orientativo para Tratamento 

101 
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nos termos da LGPD102

• 

103, abarcando, inclusive, o trata

104

• A LGPD preconiza que as atividades de tratamento 

pectivos agentes de tratamento envolvidos106

rência pode ser materializado por meio de um aviso de privacidade 

102 

administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situa

103

de estudos e pesquisas

104 

Guia Orientativo para Tratamento 

106 
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• 

sidade, disposto na LGPD, considera que o tratamento de dados pes

107

•  Com o advento da LGPD, é 

de seus titulares108

Dados pessoais sensíveis

109

107 

108 

109 
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dados genéticos ou dados biométricos110

111

acesso somente a pessoas autorizadas e treinadas para trabalhar com esse 

da LGPD, deixa clara a exigência de uma abordagem mais cuidadosa e rigorosa 

110 

111

práticas
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vulnerabilidade aos titulares

112

113

reconhecer que dados como data de nascimento, sexo e salário, também 

114

112 

113 Sobre a taxatividade do rol de dados pessoais sensíveis

114
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• 

• 

• 

• Dados de titulares vulneráveis

mento, uma vez que estes são considerados grupos vulneráveis e 

que essas pessoas podem não ter a mesma capacidade ou oportu
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Instituições Geração Cidadã de 
Dados quanto a LGPD

do tratamento, estabelecimento de contratos com cláusulas de privacidade 

backups
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Medidas de Segurança  
da Informação

Os Órgãos de Pesquisa, por serem considerados agentes de tratamento, tam

116

117, tam

tratamento de médio e grande porte118

software e har-

dware

119

116

117

118

e na ISO 27002

119
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práticas para estes agentes que, em virtude de seu tamanho e eventuais 

da LGPD120

Apesar de ser de extrema relevância o entendimento panorâmico acerca 

Tratamento de Pequeno Porte, uma vez que estas diretrizes abarcam a reali

121

120 

administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situa

121
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Medidas de Segurança  
da Informação Administrativas

trativas, de acordo com seu guia orientativo, bem como o checklist 
122

Política de Segurança da Informação

SGSI123

124

todos os parceiros externos relevantes

126

127

122 ANPD publica Guia de Segurança da Informação para Agentes de Tratamento de 

Pequeno Porte

123

e na ISO 27002

124 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte

e na ISO 27002

126

127 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte
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softwares 128

A ANPD sugere que os agentes de tratamento de pequeno porte conscientizem 

no tocante ao tratamento de dados pessoais129

130

onboarding 131

sendo elas132

• 

• 

que podem ocorrer, por exemplo, ao clicar em links recebidos na 

• 

128

129

130

e na ISO 27002

131

132 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte
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• 

• 

• 

Elaboração e Revisão de Contratos

A ANPD sugere os seguintes temas a serem mencionados nas cláusulas con
133

• 

• 

• 

• 

133 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte
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smartphones e laptops

134

Nesse cenário, o Bring Your Own Device

Medidas de Segurança  

ANPD sugere medidas administrativas, medidas técnicas também são suge

ridas em seu guia orientativo, bem como no checklist 

134 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte

ANPD publica Guia de Segurança da Informação para Agentes de Tratamento de 

Pequeno Porte
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Controle de Acesso

136

De acordo com a ANPD, o controle de acesso consiste em três processos, 
137

138

139

Para existir controle de acesso, é preciso existir a gestão de acesso dos usuá
140

• 

• 

• 

• 

• 

• 

136

e na ISO 27002

137 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte

138

139

e na ISO 27002

140
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de ataques cibernéticos141

142

backups logs

143

141 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte

142

e na ISO 27002

143

e na ISO 27002
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backups

online

perda de dados em casos de ataques maliciosos144

backup é manter a integridade e a disponibilidade 

backups são 

backups 

práticas podemos adotar para melhorar a gestão dos backups

logs

basta apenas coletar os logs 

Assim, os logs devem ser armazenados em local seguro e protegidos contra 

logs 

serão mantidos, quem terá acesso e o que será registrado146

Segurança das Comunicações

rede de internet

147

Uma rede privada, conhecida como Virtual Private Networks

148

144 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte

e na ISO 27002

146

147

e na ISO 27002

148
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149

os quais armazenam dados pessoais, sempre com a versão mais recente de 

as medidas adequadas possam ser tomadas em tempo hábil

de dados no Brasil

149 Guia Orientativo de Segurança da 

Informação para Agentes de Tratamento de Pequeno Porte

e na ISO 27002

ANPD aprova o Regulamento de Comunicação de Incidente de Segurança
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exigências legais, mas também promovem uma cultura de respeito e respon
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Referências

A LGPD e o tratamento de 
-

quisa

-
nições dos Agentes de Tratamento de Dados Pessoais e Encarregado

ANPD publica Guia de Segurança da Informação para Agentes de Tratamento 
de Pequeno Porte

Sobre a taxatividade do rol de dados pessoais sensíveis

ISO 27001 e na ISO 27002

boas práticas



TÂNCIA DA 
PARTICIPAÇÃO 
CIDADÃ PARA 

PROTEÇÃO DE 
DADOS

Kayo Moura

Cláudio Mendes



87

D
E
C
O
D
IF
IC
A
N
D
O

pela Secretaria de Assistência Social e Direitos Humanos do 
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Introdução

Tal amontoado de dados coletados produzidos por usuários nas redes e também 

técnicas de big data , possibilitando que empresas privadas utilizem desde 

como a liberdade de expressão, a dissidência democrática, a privacidade e a 
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por meio da metodologia da GCD harmonizada com a LGPD, para pessoas que 

zada uma breve revisão de literatura a respeito da GCD, buscando construir 
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A Geração Cidadã de Dados e a 
Transformação Social nas e para 
as Periferias

eles continuavam não utilizando o nome GCD, nem se autodeclarando como 

bro da Rede GCD

práticas e metodologias participativas de levantamento de dados e de pes
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Citizen-Generated Data

surveys 

vez mais recorrentes, como, por exemplo, o uso de whatsapp para entrevis

sobre o tema   
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Dados gerados por cidadãos são informações produzidas 
por pessoas ou suas organizações para acompanhar, exi-
gir ou impulsionar mudanças em questões que as afetam. 

Esses dados são fornecidos ativamente pelos cidadãos, 
oferecendo representações diretas de suas perspectivas 

e uma alternativa aos conjuntos de dados coletados por 
governos ou instituições internacionais” 

(DATASHIFT, 2015, p. 1, tradução nossa) .

citizen-generated data
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internacionais tais como Expert Group on Refugee, IDP and Statelessness 

Statistics 160 161, Global Partinership 

for Sustenable Development Data162, World Vision163, 

164

A autoria da GDC e da GCD também é outro elemento que, analisando com 

160

161

162 

163

164
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Think Tanks

de dados estão diretamente envolvidos no design, coleta, análise e uso dos 

sobre Dados Cidadãos

Atentos à crescente relevância dos dados produzidos por cidadãos para o 

Collaborative on Citizen 

Data
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The 

Copenhagen Framework on Citizen Data 166

dos conceitos relevantes167

de iniciativas onde os cidadãos iniciam ou estão -

dos etapas de design

dados

design

166

167
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deve ter envolvimento cidadão exceto em casos de ciência cidadã, onde essa 

Citizen-Generated Data

citizen-generated data
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Nossa proposta é abordar a GCD como prática, como metodologia e não como 

por um problema ou ainda, podem ser gerados a partir de produtores tra

Uma abordagem da GCD que se destaca pelo olhar desse conceito como prá

A Geração Cidadã de Dados - GCD - compreende um con-

junto de metodologias concebidas ou adaptadas pela so-
ciedade civil para retratar, analisar e avaliar questões de 

-
ção de problemas e/ou potencialidades. Este processo en-
volve o engajamento da sociedade civil em todas as fases, 

desde a coleta até a distribuição dos dados, respeitando e 
recorrendo a conhecimentos, tecnologias e tradições terri-

toriais e populares 

(MANIFESTO GERAÇÃO CIDADÃ DE DADOS, 2024, p.2).
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o movimento da GCD no Brasil, é recente e ainda precisa ter seus conceitos e 
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ao atual cenário social

168

potencializar exponencialmente o seu uso por governos mais conservadores 

168  (Massachusetts 

Institute of Technology), em cenário no qual estava trabalhando com um software de análise 

in_algorithms
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isoladamente ou não, retira ainda mais a possibilidade de um debate demo

169

170

169 Desigualdades 

170 Desigualdades 
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regional e nacional171

GCD

172

171

172
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civil e empresas173

174

 

Cultivando uma Cultura de  
Responsabilidade Social

A partir do debate proposto no que concerne à responsabilidade social para 

Setor perante as desigualdades dos importantes indicadores sociais abordados, 

vale aqui a singela tentativa de se criar uma cultura que poderá ser incorpo

rada como uma guia com o condão de buscar garantir o menor potencial de 

173

174

à igualdade
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conside-

, humanizando 

considerar o contexto em que se está, 

Cabe, ao pensar nessa cultura ser instaurada, a real necessidade de se solicitar 

quanto à questão de sua

veri-

iguais como tais e os desiguais na medida de sua desigualdade, tais como os 

176

A transparência

176
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DE DADOS
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POLINHO MOTA

onde atua como coordenador de dados e DPO do data_labe, 
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Soberania de dados

desempenho no data_labe

dados são bem distintas e até mesmo opostas a depender do programa de 

de pesquisa ou na sociedade civil sem saber direito as regras, os limites e as 

Portanto, acreditem, eu estou plenamente consciente que tenho uma mis

muito grande como esse, eu olho para ele como aprendi tudo o que sei sobre 

de vergonha invade o meu corpo por inteiro, porque me sinto desrespeitando 

respeito por todas as minhas companheiras e companheiros do campo, 
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a nossa soberania sempre foi pra gente! Meu 

reunião puxada pela nossa Agência 

por uma iniciativa que colabora para termos alguma soberania nacional digital 

Primeiro, vou te explicar direitinho o que aconteceu pra depois a 

gente chegar no que defendo como soberania de dados

das atividades do , que é o Grupo de Acompanhamento do Custeio a 

uma das promessas de campanha do Presidente Lula e que, posteriormente 

Geisa Santos, Luis Gustavo e Thiane Neves no artigo sobre conectividade na 

região Sudeste, para a surpresa de zero pessoas, e depois disso pouca coisa 

suas 

antenas de conexão da Starlink, como explicam melhor Jessica Botelho, Lori 

dados 

de conexão da Starlink pertencem a uma empresa privada e ainda da gringa, o 
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Fabio Faria, se reuniu aqui

Anatel anunciou que vai investir na Telebrás para que ela desenvolva em nosso 
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sua 

Eu declaro o espaço social global aquele 

que estamos construindo para ser naturalmente independente das tiranias 

que vocês tentam nos impor. Vocês não têm direito moral de nos impor regras, 

nem ao menos de possuir métodos de coação a que tenhamos real razão 

para temer

 que atua 

Carl Schmitt

rebelde
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ideias de poder que tiraram de mim e do meu povo qualquer possibilidade 

se entro em uma discussão sobre soberania ou se sou convidado a escrever 

“opção de 

saquear todo recurso natural a que tivessem alcance, para isso, declararam 

mínima, soberania tutelada, soberania negociada com quem quer te matar

Aquele grupo de pessoas olhou pra todo o sistema montado por Portugal e 

, os escravi

zados na época tomam a decisão de se aquilombar pela necessidade básica 
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assinada pela Princesa Isabel, porém…

“O quilombo (era) uma instituição natural na sociedade 
escravista. As fugas sucessivas que decorriam da própria 
situação do escravo, exigiam que se organizassem nú-

cleos capazes de receber o elemento rebelde que neces-
sitava, como é natural, de conviver com semelhantes para 

sobreviver.” 

Para concluir minha base de argumento sobre soberania e partirmos para a 

isso pois não há possibilidade de se construir soberania em acordo com quem 

A nossa soberania digital  
já foi posta à prova e perdemos

Um grande marco para esse debate de soberania veio com o caso conhecido 

de documentos vazados pelos Wikileaks, que revelou um esquema realizado 
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Governo e que se baseiam genericamente em três pilares para entender a 

-

pensar em um exemplo de troca transnacional para entendermos que não há 
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consequências, mas simplesmente te mostrando um ponto de vista que a ideia 

que temos sido ensinado de soberania não corresponde à práticas soberanas 

perspectiva que muitos regimes democráticos têm realizado tomada de sub

um cenário de inclusão que possibilite que tais processos garantam uma 

E se insistíssemos em manter uma 

artigo 

os dados pessoais dos cidadãos em uma perspectiva local e em seu texto 

seus direitos se ainda não alcançamos uma cenário onde a nossa população 

Por isso, que trabalhos como o de 
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sobre soberania de dados

uma agenda de soberania de dados baseada na visão quilombola de sobrevivên

maiores empresas do ramo da tecnologia que armazenam nossos dados, inter

prias metodologias de coleta de dados, armazenando seus dados em nuvens 

Uma dessas iniciativas é o , que é um exemplo de sobe

lombos que existiam dentro de um império colonizador, criamos, ditamos e nos 

criado pelo data_labe para combater irregularidades de saneamento básico na 
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cocozap

que visam proteger o morador que denuncia as irregularidades e análise de 

organizada e estruturada as demandas de saneamento da comunidade às auto

metodologia, o data_labe explica quais 

Pois fundamentalmente, o que garante a 

-

mento da potência de cada grupo envolvido no processo e, assim, cada grupo 

entenderá e desenvolverá seus protocolos

der os mecanismos que nos vulnerabilizam para entender como aquilombar 

entender que esses mecanismos não nos contemplam e eventualmente nos 

Te darei um exemplo que pode parecer abstrato, mas tem sido cada vez 

Notem, que o trabalho de GCD poderia ainda não garantir ou contribuir para 

uma soberania de dados, se decidisse coletar dados massivos e simplesmente 
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se preocupam com a soberania de dados dos seus usuários como o PretaLab, 

gerido pelo Olabi que não negocia o compartilhamento dos dados pessoais 

Intervozes, que ao coletar dados pessoais utiliza 

ainda as iniciativas do , que atuando em uma região de 

extrema escassez de tecnologia tem se voltado a desenvolver mapeamentos e 

e não entregarem dados nas mãos das empresas de tecnologia ou sob risco 

coletados, armazenados e processados atendam aos interesses dos proprietá-

rios
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DESENHANDO 

PARA A GCD
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Conclusão | Desenhando o futuro: um marco para a GCD
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Ao longo das páginas, demonstramos como a GCD, quando 

ao uso de dados, especialmente no contexto das desigualda

Ao trazer à tona a importância da soberania de dados e a neces

este trabalho se coloca como um marco para o debate sobre 

apresentadas podem inspirar pesquisadores, ativistas, poli

um contexto no qual possam ainda robustecer uma cultura 






